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Cyberkriminelle haben 
ein neues Geschäfts-
modell gefunden. 
Die Organisation von 
Erpressungen in der 
Onlinewelt ist überaus 
lukrativ und die Chancen 
erwischt zu werden sind 
verschwindend gering.
Georg Beham, Partner IT Advisory 

* Stichprobengröße <50
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DIE GLOBALE AUSWIRKUNG VON CYBERKRIMINALITÄT

WAS SIND DIE HAUPTAUSWIRKUNGEN EINES CYBERANGRIFFS?

CYBERANGRIFFE

HÄUFIGKEIT CYBERANGRIFFE NACH REGIONEN

ERPRESSUNG: EIN WELTWEITES PHÄNOMEN

Anstieg von
Attacken im 
letzten Jahr6%

Durch Cyberangriffe ver-
ursachte Gesamtkosten 
für Unternehmen in den 
vergangenen 12 Monaten

€261Mrd

Reputationsverlust29%

26% Zeitverlust Management

16.4% Kundenverlust

12% Sanierungskosten

7.4% Direkte Umsatzverluste

3.6% Verlust an Wettbewerbsfähigkeit

3.1% Änderung im Konsumentenverhalten

24.9%

35.1%

21.9%

15.0%

12.5%

28.1%

14.9%

14.4%

17.1%

Energiesektor*23.3%

6.2% Immobilien und Bauwesen*

19.8% Reisen, Tourismus
und Freizeit*

13.0% Technologie, Medien
und Telekommunikation*

22.4% Konsumgüter*

16.3% Produktion*

11.3% Transport* 

23.7% Gesundheitswesen*

45.8% Finanzdien-
stleistung*

17.9% Landwirtschaft*

4.8% Dienstleistungen*

22.1% Bildung*

Der Großteil der Firmen verfügen 
über kein Cyberversicherung

13%
35%

52%

JA NEIN NICHT BEKANNT

21% 15% 

20162015

1
2
3
4
5
6
7

Prozent der Unternehmer, die
professionelle Ermittler engagiert haben

JA NEIN NICHT BEKANNT

53%

42%

4%

Apac

Asean*

Osteuropa

Eurozone

G7

Lateinamerika*

Nordamerika

Global

Afrika


